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Tufin SecureChange Workflow -
Security Change Automation

Die Aufrechterhaltung komplexer Corporate-Security-Richtlinien
unter Berticksichtigung weit verzweigter Infrastruktur-Umgebungen
ist mittlerweile ein arbeitsintensiver und vor allem fehlertrachtiger
Prozess. Daher missen die Sicherheitsabteilungen das Security
Change Management dringend automatisieren, um effizient fiir die
Einhaltung der Sicherheitsrichtlinien sorgen zu kénnen.

Tufin SecureChange™ Workflow ist eine Change-Management-
Losung, mit der sich Anderungen an Sicherheitsrichtlinien

besonders gut verwalten lassen. SecureChange Workflow

koordiniert den gesamten Ablauf einer Policy Change Request — |
von der Anderungsanfrage iiber das Design, die Risikoanalyse, ] e——
die Genehmigung bis hin zur Einfihrung und dem Auditing.

SecureChange Workflow setzt Sicherheitsrichtlinien proaktiv durch
und erkennt dank einer ausgefeilten Risikoanalyse zuverlassig
potenzielle Sicherheitsliicken. Alle Verédnderungen werden auf
Ubereinstimmung mit konfigurierbaren Unternehmensrichtlinien,
bewahrten Industrie-Verfahren und gesetzlichen Vorschriften hin
tiberpriift. Wahrend des gesamten Anderungsprozesses ermdglicht
SecureChange Workflow eine llickenlose Nachvollziehbarkeit.
SecureChange Workflow figt sich optimal in bestehende IT-
Strukturen ein und sorgt damit auch bei der Sicherheit fir effektive

IT-Automation.

Wichtige Merkmale

Security Change Automation

Die automatische Verarbeitung von
Anderungsanforderungen vereinfacht
die Ablaufe und ermdglicht den
Sicherheitsverantwortlichen effektiveres
Arbeiten.

Proaktive Risikoanalyse

Eine umfassende Risikoanalyse
identifiziert potenzielle Sicherheitsrisiken
und sorgt flr eine Einhaltung der
Sicherheitsrichtlinien.

Security Process Management
Planung und Aufstellung von
Sicherheitsrichtlinien zur Vermeidung

von Risiken und Sicherung der
Betriebskontinuitat.

Verteilung der Aufgaben
Sicherheitsveranderungen kénnen
auf verschiedene Beteiligte aufgeteilt
werden, um selbst strengsten
Unternehmensstandards und
Vorschriften zu gentigen.

Vorkonfigurierte Business
Process Templates

FUr haufig vorkommende Change
Requests sind fertige Templates
vorhanden.

Individuell anpassbare Change
Templates

Unternehmen konnen die Templates
und Workflows individuell an ihre
Bedurfnisse anpassen.




Umfassende
Change-Management-Losung

SecureChange Workflow automatisiert den Security-Change-Prozess und
stellt allen Beteiligten die erforderlichen Werkzeuge und Informationen fir
fundierte Entscheidungen bereit.

Security Policy Change Lifecycle

Anfrage: Benutzer Ubermitteln Change Requests Uber ein
einfaches, anpassbares Formular.

Design: Administratoren Ubersetzen den User Request in
technische Anforderungen.

Genehmigung: Die flr die Genehmigung zustandigen
Mitarbeiter prifen die Anderungsanforderung anhand
ausfuhrlicher Risikoanalysen.

EinfUhrung: Administratoren setzen die genehmigten
Anderungen mit Hilfe gangiger Management-Tools in Kraft.

Uberpriifung: Es wird automatisch Uberprift, ob die
neuen Konfigurationen genau den genehmigten Anderungen
entsprechen.

Audit: Anhand von Risikoberichten Uberprifen die
Verantwortlichen die Einhaltung von Branchenstandards und

Vorschriften.
Vorteile
* Verbesserte IT-Automation und -Governance
¢ Proaktives Risikomanagement
e Optimale Verfligbarkeit und Betriebskontinuitéat
* Durchsetzung von unternehmensweiten Technische Daten

Security-Richtlinien und -Vorschriften
SecureChange Workflow wird in drei Ausfitihrungen

e Steigerung der betrieblichen Effizienz angeboten:
e Tufin T-Series Appliance
e Senkung der Betriebskosten und optimale e Software-Ldsung

Nutzung der Ressourcen e Virtuelle Appliance
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